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Formulier melding gegevenslek


1. Luik 1 (in te vullen door degene die een gegevenslek vermoedt)

	1. Datum en uur van het invullen van dit document:
	Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	2. Wie heeft de inbreuk geconstateerd?
	Naam: Klik hier als u tekst wilt invoeren.
	Functie: Klik hier als u tekst wilt invoeren.

	3. Wanneer werd de inbreuk geconstateerd?
	Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	4. Omschrijf het incident waarbij zich mogelijk een inbreuk op de beveiliging van persoonsgegevens zich heeft voorgedaan:
	Klik hier als u tekst wilt invoeren.

	5. Wanneer heeft de inbreuk plaatsgevonden?  (Vink aan en vul in)
	☐Op datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	5.1.1.1. 
	☐Tussen datum: Klik hier als u een datum wilt invoeren.
	+ uur: Klik hier als u tekst wilt invoeren.

	5.1.1.2. 
	     En datum: Klik hier als u een datum wilt invoeren.
	+ uur: Klik hier als u tekst wilt invoeren.

	5.1.1.3. 
	☐Is nog niet vastgesteld

	6. Classificatie van de data: (Vink aan)
	☐Geen persoonsgegevens, de gegevens zijn niet herleidbaar tot een individu

	7. 
	☐Naam + adres en woonplaats

	7.1.1.1. 
	☐Telefoonnummers

	7.1.1.2. 
	☐E-mail adressen

	8. 
	☐Gebruikersnamen, wachtwoorden of andere inloggegevens.

	9. 
	☐Financiële gegevens, rekeningnummers, creditcardnummers

	9.1.1.1. 
	☐Rijksregisternummer

	9.1.1.2. 
	☐Kopieën van identiteitsbewijzen

	9.1.1.3. 
	☐Geboortedatum (of leeftijd)
Geboorteplaats

	10. 
	☐Gegevens over iemands godsdienst of levensovertuiging, ras, politieke gezindheid of lidmaatschap van een vakvereniging

	10.1.1.1. 
	☐Gegevens over iemands gezondheid of seksuele geaardheid

	10.1.1.2. 
	☐Gegevens over iemands financiële of economische situatie, gegevens over schulden, salaris- en betalingsgegevens

	11. 
	☐Andere zoals gezinssamenstelling, woonsituatie, interesses, geslacht, nationaliteit, beroep, opleiding)

	12. 
	☐Overig, namelijk:Klik hier als u tekst wilt invoeren.

	13. Van hoeveel personen zijn persoonsgegevens betrokken bij de inbreuk? (Vink aan en vul in)
	☐Geen. De gegevens zijn niet herleidbaar tot een individu

	13.1. 
	☐Nog niet vastgesteld

	13.2. 
	☐Ten minste Klik hier als u tekst wilt invoeren. (aantal), maar niet meer dan Klik hier als u tekst wilt invoeren. (aantal) betrokkenen

	14. Omschrijf de groep mensen waarvan persoonsgegevens zijn betrokken bij de inbreuk (bewoners, medewerkers, anderen): 
	Klik hier als u tekst wilt invoeren.
	15. Omstandigheden van het gegevenslek:
	☐Alleen lezen (een niet geautoriseerde derde heeft (vertrouwelijke) data kunnen inzien. Verwerker heeft de data nog in zijn bezit.) - confidentialiteit is in gevaar

	16. 
	☐Kopiëren (een niet-geautoriseerde derde heeft data kunnen kopiëren. De data is ook nog in het bezit van Verwerker) - confidentialiteit is in gevaar

	17. 
	☐Wijzigen (een niet-geautoriseerde derde heeft data (kunnen) wijzigen in systemen van Verwerker) - Integriteit is in gevaar

	18. 
	☐Verwijderen of vernietigen (een niet-geautoriseerde derde heeft data)

	19. 
	☐Diefstal - Beschikbaarheid is in gevaar

	20. 
	☐Nog niet bekend

	21. Zijn alle Persoonsgegevens onbegrijpelijk of ontoegankelijk gemaakt voor ongeautoriseerde derden, bijvoorbeeld door encryptie of anonimiseren?
	☐ Ja, namelijk door: Klik hier als u tekst wilt invoeren.                                                                   

	22. 
	☐Nee

	23. Welke beveiligingsmaatregelen (technisch en organisatorisch) zijn nu al getroffen om de bijkomende risico’s of schade door deze inbreuk te voorkomen of te beperken?
	Klik hier als u tekst wilt invoeren.
	24. Eerste beoordeling van het incident
	☐Er zijn zeker geen persoonsgegevens gelekt. Einde procedure.

	1. 
	☐Er zijn vermoedelijk gegevens gelekt.
	Mail dit formulier SNEL naar de centrale DPO: 
Julie Vanhooreweghe
julie.vanhooreweghe@hict.be
+32 499 16 65 48
Vakantieperiode? Breng ook je privacy@pniel.be +32 3 410 12 70 op de hoogte.

	2. 
	☐Er zijn zeker gegevens gelekt.
	



2. Luik 2 (in te vullen door DPO)

	25. Naam van de DPO
	Naam: Klik hier als u tekst wilt invoeren.

	26. Startdatum verwerking melding door DPO
	Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	27. Is er bijkomende informatie opgevraagd?
	☐Nee

	28. 
	☐Ja: specifieer: Klik hier als u tekst wilt invoeren.

	29. Conclusie: Is er een effectief persoonsgegevenslek?
	☐Nee. Einde procedure

	30. 
	☐Ja, maar met een laag risico. Omschrijf: Klik hier als u tekst wilt invoeren.

	31. 
	☐Ja, met een hoog risico. Omschrijf: Klik hier als u tekst wilt invoeren.

	32. Directie op de hoogte gebracht op:
	☐N.v.t. Einde procedure

	33. 
	☐Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	34. 
	Naam van contactperso(o)n(en) bij directie/schoolbestuur: Klik hier als u tekst wilt invoeren.

	35. Gegevensbeschermingsautoriteit (GBA) op de hoogte gebracht op:
	☐N.v.t. Einde procedure

	36. 
	☐Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	37. Moeten betrokkenen geïnformeerd worden?
	☐Nee.

	38. 
	☐Ja. Dit moet gecommuniceerd worden: Klik hier als u tekst wilt invoeren.

	39. Rapport opgesteld op
	☐Datum: Klik hier als u een datum wilt invoeren.
	Uur: Klik hier als u tekst wilt invoeren.

	40. 
	Rapport opgeslagen (locatie en naam): Klik hier als u tekst wilt invoeren.
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